ZARZADZENIE Nr 5/2025

Dyrektora Zespotu Szkolno-Przedszkolnego w Kornicy
z dnia 8 maja 2025 roku

W sprawie wprowadzenia Procedur postgpowania W przypadku wprowadzenia przez Prezesa
Rady Ministrow stopni alarmowych i stopni alarmowych CRP

w Zespole Szkolno-Przedszkolnym w Kornicy

Na podstawie art. 16 ust. 4 pkt. 2) Ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych

zarzadza si¢, co nastepuje:

1. wprowadza si¢ do uzytku wewnetrznego Procedurg postepowania w przypadku
wprowadzenia przez Prezesa Rady Ministréw stopni alarmowych i stopni alarmowych

RCP w Zespole Szkolno-Przedszkolnym w Kornicy.

2. zobowiazuje si¢ wszystkich pracownikow do zapoznania si¢ z tre§cig zarzadzenia.

3. Zarzadzenie wchodzi w Zycie z dniem podjecia.
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DN: cn=Karina Teresa Sobota, c=PL

Powad: Jestem autorem tego
SObOta dokumentu

Data: 2025.05.08 11:34:11 +02'00"



Procedury postepowania

w przypadku wprowadzenia przez Prezesa Rady Ministrow stopni alarmowych i stopni
alarmowych CRP

w Zespole Szkolno-Przedszkolnym w Kornicy

Na podstawie:

1. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz.U. 2016 poz. 904)
okreslajaca zasady prowadzenia dzialan antyterrorystycznych oraz wspotpracy migedzy organami
wiasciwymi w zakresie prowadzenia tych dziatan.

2. Rozporzadzenie Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzigé
wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP (Dz.U. 2016
poz. 1101) okreslajace szczegotowy zakres przedsigwzie¢ wykonywanych w ramach kompetencji
ustawowych przez organy administracji publicznej oraz kierownikow stuzb i instytucji wiasciwych w
sprawach bezpieczenstwa i zarzadzania kryzysowego w poszczegolnych stopniach alarmowych.

Zalecenia po wprowadzeniu stopni alarmowych

1. Pierwszy stopien alarmowy (stopien ALFA)

Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) Dyrektor Zespotu
wykonuje nastepujace zadania:

1) prowadzi wzmozong kontrole obiektow Zespotu, ktore potencjalnie mogg stac si¢
celem zdarzenia o charakterze terrorystycznym;

2) informuje podlegty personel o koniecznos$ci zachowania zwigkszonej czujnosci w
stosunku do os6b zachowujacych si¢ w sposob wzbudzajacy podejrzenia;

3) zleca podleglemu personelowi zgtaszanie do Sekretariatu w przypadku zauwazenia:
nieznanych pojazdow, porzuconych paczek i bagazy lub jakichkolwiek innych oznak
nietypowej dziatalno$ci na terenie placowki;

2. Drugi stopien alarmowy (stopien BRAVO)

Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania
wymienione dla pierwszego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie
tych zadan, jesli wczesniej nie zostal wprowadzony stopieh ALFA. Ponadto osoby
wyznaczone wykonujg nast¢pujace zadania:

1) wprowadzaja dodatkowe kontrole pojazdow, osob oraz budynkow Szkoty w rejonach
zagrozonych;

2) ostrzegajg spotecznos¢ szkolng o mozliwych formach zdarzenia o charakterze
terrorystycznym;

3) zapewniajg dostepno$¢ w trybie alarmowym do wdrazania procedur dziatania na
wypadek zdarzen o charakterze terrorystycznym:;

4) sprawdzaja i wzmacniaja ochrong waznych obiektow Zespotu;



5)
6)
7)

8)
9)

3.

wprowadzajg zakaz wstepu na teren placéwki osobom postronnym;

sprawdzaja system ochrony obiektéw Zespotu (system alarmowy);

wprowadzaja kontrole wszystkich przesytek pocztowych kierowanych na adres
Zespotu;

zamykaja i zabezpieczaja nieuzywane regularnie pomieszczenia w budynku Zespotu;
dokonujg przegladu zapaséw materiatowych 1 sprzetu (w tym dostgpnosci srodkow 1
materiatlow medycznych) w przypadku wystapienia zdarzenia o charakterze
terrorystycznym.

Trzeci stopien alarmowy (stopien CHARLIE)

Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykona¢
zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowaé lub
sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej nie zostat wprowadzony stopien ALFA lub
BRAVO. Ponadto nalezy wykona¢ nastepujace zadania:

1)
2)

3)
4)

4.

wprowadzi¢ dyzury kadry Zespotu odpowiedzialnej za wprowadzenie procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym;

wprowadzi¢ $cista kontrolg 0séb przy wejsciu do budynku iw jezdzie na teren
placowki;

ograniczy¢ mozliwos$¢ parkowania pojazdow przy budynku;

wprowadzi¢ dodatkowy catodobowy nadzor nad miejscami, ktore tego wymagaja;

Czwarty stopien alarmowy (stopien DELTA)

Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA nalezy wykona¢ zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej nie zostat wprowadzony stopien ALFA,
BRAVO lub CHARLIE. Ponadto nalezy wykona¢ nastepujace zadania:

1)
2)

3)
4)

5)
6)

7)

wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w
miejscach zagrozonych;

przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych si¢ juz w rejonie
obiektu oraz, w uzasadnionych przypadkach, ich relokacje poza obszar obiektu;
kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich tadunek;
kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki,
paczki;

przeprowadza¢ cze¢ste kontrole na zewnatrz budynku 1 na parkingach;

ograniczy¢ liczbe podrozy stuzbowych osob zatrudnionych w obiekcie 1 wizyt osob
niezatrudnionych w instytucji;

przygotowac si¢ do zapewnienia ciggtosci funkcjonowania organu w przypadku braku
mozliwosci realizacji zadan w dotychczasowym miejscu pracy.



W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym dotyczacego
systemow teleinformatycznych organdéw administracji publicznej lub systemow
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej albo w przypadku
wystapienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP:

5. Pierwszy stopien alarmowy CRP (stopien ALFA-CRP)

Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy
wykonaé w szczegdlnos$ci nastepujace zadania:

1) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow
teleinformatycznych Zespotu (monitorowac, czy nie doszto do naruszenia komunikacji
elektronicznej i sprawdza¢ dostepnos¢ ustug elektronicznych);

2) poinformowac personel instytucji o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do standow odbiegajacych od normy, w szczegdlnosci personel
odpowiedzialny za bezpieczenstwo systemow;

3) sprawdzi¢ kanaty tacznos$ci z innymi, wiasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji
ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji
oraz ministrem witasciwym do spraw informatyzacji;

4) dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP;

5) sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen;

6) informowac na biezaco o efektach przeprowadzanych dziatan zespoty reagowania na
incydenty bezpieczenstwa teleinformatycznego wtasciwe dla rodzaju dziatania
organizacji.

6. Drugi stopien alarmowy CRP (stopien BRAVO-CRP)

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac
lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien ALFA-CRP.
Ponadto nalezy:

1) zapewni¢ dostgpno$¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;

2) wprowadzi¢ calodobowe dyzury administratoréw systemoéw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systemow teleinformatycznych.

7. Trzeci stopien alarmowy CRP (stopien CHARLIE-CRP)



Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego i1 drugiego stopnia alarmowego CRP oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony
stopien ALFA-CRP lub BRAVO-CRP. Ponadto nalezy wykona¢ w szczegolnosci nastgpujace
zadania:

1) wprowadzi¢ calodobowe dyzury administratorow systemoéw kluczowych dla
funkcjonowania organizacji;

2) dokona¢ przegladu dostepnych zasoboéw zapasowych pod wzglegdem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

3) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego i1 bezawaryjnego zamknigcia.

8. Czwarty stopien alarmowy CRP (stopien DELTA-CRP)

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego, drugiego 1 trzeciego stopnia alarmowego CRP
oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byl wprowadzony
stopien ALFA-CRP, BRAVO-CRP lub CHARLIE CRP. Ponadto nalezy wykona¢ w
szczegolnosci nastgpujace zadania:

1) uruchomi¢ plany awaryjne lub plany cigglosci dziatania organizacji w sytuacjach
awarii lub utraty ciagglosci dziatania;

2) stosownie do sytuacji przystapi¢ do realizacji procedur przywracania cigglosci
dziatania.

9. Postanowienia koncowe

1) Dyrektor Zespotu powinien podejmowac wszelkie czynnosci zmierzajace do fizycznej
1 technicznej ochrony obiektu, uniemozliwiajgce podktadanie w nim urzadzen
wybuchowych;

2) Dyrektor Zespotu na biezaco szkoli pracownikoéw i uczniow w zakresie stosowania
powyzszych procedur;

3) Nalezy zapewni¢ biezagce monitorowanie wiadomosci przekazywanych na adres
poczty elektronicznej Zespotu pod katem informacji o zagrozeniach dla obiektéw
placowki;

4) W przypadku ogloszenia stopni alarmowych wszyscy pracownicy szkoty zachowuja
wzmozong czujnos$¢ na sygnatly, o ktorych mowa w Procedurach.
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